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INTRODUCTION




LES GESTES BARRIERES
AVEC UN MAIL




2. Gestes "

Si I'e-mail :

-Utilise un prétexte pour obtenir vos informations
personnelles (code de connexions).

-Vous invite a cliquer sur un lien hypertexte.

-Est attrayant, alarmiste ou appelle a une action
immediate.



2. Gestes b: il

|Paiement nb00O3IBTC| <xyhynr@gmotjsin.rngk=
Sam 1601 /2021 1349

€37, 710.00 Ajoute a votre compte, VERIFIEZ-LE MAINTENANT!

@ info drmechanic.com <info@drmechanic.com:>

Sam 16/01/2021 1540

EE 16 Janvier 2021 . pptx
50 kKo
Bonjour ;
Mous avons I"honneur de vous adresser la bonne nouvelle

Veulllez trouver ci-joint les informations nécessaires au suivi de votre dossier.

Coordinateur administratit




2. Gestes "

GESTES BARRIERES

-Développez Padresse mail.
-Ne cliquez sur aucune piece jointe.
-Ne cliquez sur aucun lien.

-Ne repondez pas a Pe-mail suspect et
n‘utilisez pas de numeéro de telephone ni
d’autres informations de contact.



2. Gestes b: il

Crédit Agricole"Inscription Au Service
Seécurité"

Crédit Agricole"Inscription Au Service
Seécurité”

@ Crédit agricole |

Toute une bangque -
pour vous &'
—

Cher (e) Client (s),

Conformément a la loi PSD2 pour la
sécurité des paiements en ligne et afin

bancaires sur internet,

controle des transactions.

Lnars

d'arréter |'utilisation frauduleuse des cartes

Notre equipe est dotee d'un dispositif de

Crédit agricole
support@newaccount1615120409... :

Toaute une bangue -
pouwr V‘;ui m

Cher (e) Client (s),

Conformément a la loi PSD2 pour la
sécurité des paiements en ligne et afin
d'arréter I'utilisation frauduleuse des cartes
bancaires sur internet,




2. Gestes barriére

Signalez Pemail :
www.internet-signalement.gouv.fr

Si vous avez un doute, ou si les gestes
barrieres n‘ont pas éeté respectes :

Modifiez vos mots de
passe de messagerie !



https://www.internet-signalement.gouv.fr/

LES ARNAQUES
LIEES A INTERNET




LES ARNAQUES LES PLUS COURANTES SUR INTERNET

1 LES OPTIONS

BINAIRES EMAIL DE PHISHING (2

L SITES CLONES ARNAQUES A LA CARTE (i

DE VEEUX

= FAUSSES

INFORMATIONS ARNAQUES A LA LOTERIE ===

FAUSSES ARNAQUES
A CANTIVIRUS



LES T ESGRUUVERIES GARITALES

1 - Faux sites de shopping
& . - (atfishing
3 ~ Amaques a la loterie etau
prince nigérian
4 - Escroqueries aux offres d'emploi
T R ~Fale e
e v b ~ Faux VPN et antivirus gratuits
| — Amagque au travail a domicile

J R \ s  Fausses agences de voyage



7 BONNES PRATIQUES CYBER-SECURITE

#1 EFFECTUER DES SAUVEGARDES REGULIERES

#3 AVOIR UN SYSTEME D'EXPLOITATION ET DES
LOGICIELS A JOUR

#2 UTILISER DES MOTS
DE PASSE DE QUALITE

=

#4 DESACTIVER PAR DEFAUT LES
COMPOSANTS ACTIVEX ET JAVASCRIPT

#5 NE PAS CLIQUER TROP VITE SUR DES LIENS
. #6 LA CYBER-SECURITE, C'EST CONTROLER LA
DIFFUSION D'INFORMATIONS PERSONNELLES

#7 ETRE VIGILANT AVANT D'OUVRIR DES
PIECES JOINTES A UN COURRIEL




1. Fausses offres d’emploi : Quelles sont les mesures

préventives ?

1. méfiez-vous d'une offre trop
attractive,
voire hors norme. N'hésitezr pas a en parler a
votre entourage ou un professionnel de 'empioi
{ Pole empiloi.. ).

jo3

3. Ne transmettez jamais a un
recruteur vos données personnelles
{ RIB, numéro de sécurité sociale, de compte ou
de carte bancaire] tant gue vous ne l'avez pas
rencontre.

3

5. N'achetez jamais du matériel pour le
compte de I'entreprise et n"acceptez
jamais de recevoir un chégque ou un

virement bancaire
pour effectuer des achats nécessaires a votre
prise de poste.

@

2. Mméfiez-vous des annonces
contenant des fautes d'orthographe
ou qui demandent de répondre a une
adresse de messagerie « publique =.
Une grande entreprise vous adressera ainsi
toujours un Mmessage emis depuis son nom de
domaine (exempie : XX{@pole-emploi.fr et non pas
pole-emplov@>Y.com).

<

4. Ne versez aucune somme d'argent a
un employeur potentiel
guel gue soit le motif évoque (contrat de travail
potentiel ou suivi d'une formation préalable a
'embauche) et le mode de transfert (achat de
cartes ou de Coupons prépayes, virement express
a lNnternational).

6. N'acceptez aucune rétribution de
wvotre futur employeur
tant gue vous n'avez pas signe le contrat de
trawvail.



- -

7. Assurez-vous de I'existence

juridique (SIRET) de I'entreprise
a l'origine de l'offre d'emploi

=

9. Soyez attentif aux propos du
recruteur
en particulier lorsque par exemple, en cours
d'entretien, il vous propose un poste différent de
celui mentionné dans 'annonce.

B

11. Prenez le temps de lire avec
attention tous les documents qui vous

sont communiqués et n"apposez

jamais votre signature sur un
document sans savoir précisément ce

a quoi vous vous engagez.

=

8. Soyez vigilant lorsqu'un recruteur
vous contacte a un horaire atypique
ou s'il ne peut vous rencontrer sous

prétexte qu'il est a I'étranger.

10. Ne poursuivez pas la
communication si vous doutez de

N'honnéteté de votre interlocuteur.

v

12. N'encaissez jamais de chéques qui
ne seraient pas de votre employeur.
Méme si le montant d'un chegue depose a votre
banque apparait en credit sur votre compte, la
bangue. une fois les vérifications réalisées
(chéeque volé.. ), a plusieurs semaines pour valider
l'opération ou I'annuler en débitant votre compte
du méme montant.



PAR LE DEMARCHAGE

-

\ X 4

o

PROFESSION :
ARNAQUEUR
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Proposition d’activités :
- Nettoyage, jardinage, élagage, peinture..

Intrusions par ruse :
- Faux policiers, faux agents Soregie...

Ventes :
- Fruits et legumes, paniers, réecupération
ferrallles....



Des prathues commercmles
Parfois douteuse :

- Bien suivre son compte bancaire.

- Faire opposition au prélevement
SEPA.

- Remboursement bancaire.
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- Installer sur votre porte paliere un "judas"” ou un entrebailleur.

- Demander a voir une carte professionnelle méme si la
personne est en tenue « uniforme ».

- En cas de doute, appeler le service dont la ou les personnes

se réclament sachant que pour certains, toute venue doit étre
précedée d'un avis de passage (EDF, GDF, Compagnie des
eaux...)

- Etre trés vigilant envers les personnes susceptibles de proposer
des services a domicile.

- Ne jamais laisser la personne seule dans le logement.

- Ne pas se laisser abuser en signant un papier dont le sens
ou la portée ne semble pas claire.

ﬁ En cas de doute, contacter le 17 !

(relever la plague d'immatriculation du véhicule des demarcheurs).



BONUS

Le mot de passe

(Je aime, moi non plus)



8 caracteres (lettres/chiffres) minimum,

des majuscules et des caracteres speéciaux.

COMBIEN DE TEMPS POUR CRAQUER VOTRE MOT DE PASSE ?
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IMMEDIAT IMMEDIAT

IMMEDIAT IMMEDIAT

IMMEDIAT

' o N\~ N7 e ~\
NOMBREDE || UNIQUEMENT ETTR LETTRES LEVIRES MINUSCULES ET
CARACTERES nssctlszmes =l miNuscuteser || MIMUSCULESET - ff MAJUSCULES +

MINUSCULES MAJUSCULES MAJUSCULES + CHIFFRES
CHIFFRES + CARACTERES
SPECIAUX

IMMEDIAT \ IMMEDIAT

| IMMEDIAT

9 millions
d’ annees

5 ans

34 000 ans

200 millions
d’ années

Source : SCSP / Nacime AISSAN|




Terre brulée au vent

Des landes de pierres

Autour des lacs, c'est pour les vivants
Un peu d'enfer, le Connemara

Des nuages noirs qui viennent du nord

Colorent Ia terre, les lacs, les rivieres

C'est le décor du Connemara
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