
UNE CYBER ATTAQUE, ÇA N’ARRIVE 
PAS QU’AUX AUTRES...



COMPRENDRE
cybersécurité des systèmes industriels (« Operational Technology ») - OT  

La convergence des univers IT (Information Technology) et OT 
● levier d’efficacité pour les processus et les métiers.
● mais également un facteur de cyber-risques.



FACTEURS DE VULNÉRABILITÉ

● L’AGE : parc informatique IT / OT

● Hardware / software : maintien en condition de sécurité (MCS) / maintien en 
condition opérationnelle (MCO)

● L’environnement : contrôle d’accès moins aisé, conditions (poussière, humidité, 
températures …)

● Priorités cyber : OT      disponibilité, intégrité, confidentialité 
                             IT      confidentialité, intégrité, disponibilité

5 ans / 40 ans



COMPRENDRE
LES IMPACTS

Métiers : 
● Chaîne de production
● Gestion des stocks
● Qualité et traçabilité
● Économie et emplois

Organisation : 
● Perte de données
● Fonctionnement en 

mode dégradé (plus 
de messagerie...)

Humains ou matériel : 
● Personnels 

déboussolés, 
fatigués…

● Retour au fax...

Gouvernance : 
● Choix des priorités 

dans la gestion de la 
crise sous l’éclairage 
des techniciens

Financiers : 
● Rançon si payée
● Remédiation
● Communication
● Perte d’exploitation
● Protection post-crise...

Juridiques : 
● Plaintes de clients
● Amendes rgpd / OIV
● Engagement des 

responsabilités 
individuelles civile et 
pénale...











LES COMPTES

Combien de temps se 
passe-t-il entre le 

moment où quelqu’un 
quitte votre organisation 

et le moment où son 
compte est supprimé ?

Quand, pour la 
dernière fois, 

quelqu’un a-t-il vérifié 
qui disposait des 
droits d’accès à la 

messagerie de votre 
PDG ou DG ?

Combien de personnes 
disposent du mot de 
passe administrateur 

permettant d’accéder au 
système central de 
gestion des droits ?

Quel mot de passe est utilisé 
pour installer une 

imprimante ? Le mot de passe 
permettant le contrôle total de 
votre système d’information, 

ou un autre ?

Combien avez-vous 
de comptes non 
individuels, de 

comptes de service ?

Qui a vérifié si pendant les vacances, un fichier zip 
de 2 Go n’avait pas été extrait de votre système 

d’information ? Quelqu’un regarde-t-il de temps en 
temps si les flux sortant de votre SI, la nuit par 
exemple, sont légitimes ? Si les adresses de 

destination sont normales ? La dernière fois que 
vous êtes venus travailler un dimanche, quelqu’un 
est-il venu vous demander le lundi s’il était normal 
que quelqu’un se soit connecté sur votre compte 

dimanche ?

Combien d’accès 
internet avez-vous ? 
Où sont-ils ? Sont-ils 

tous administrés ? 
Surveillés ?



Règle des 3-2-1 : 
● Créez 3 copies de vos données (1 copie principale et 2 

sauvegardes)
● Stockez vos copies sur au moins 2 types de support de 

stockage (disque local, partage réseau/NAS, lecteur de 
bandes, etc.)

● Stockez l'une de ces copies hors site (dans le cloud)

LES SAUVEGARDES

Contrôler et tester les sauvegardes
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METTEZ EN QUARANTAINE LES ÉQUIPEMENTS concernés par l’incident.

IDENTIFIEZ LA SOURCE DE L’INTRUSION (faille de sécurité, message mal-
veillant…) pour la corriger.

IDENTIFIEZ TOUTE ACTIVITÉ INHABITUELLE : création de comptes, ajout 
de fichier dans le système, etc.

ÉVALUEZ L’ÉTENDUE DE L’INTRUSION à d’autres appareils ou équipe-
ments.

COLLECTEZ LES PREUVES : journaux (logs) des pare-feu et serveurs, copie 
complète (physique) des équipements compromis et de leur mémoire…

DÉPOSEZ PLAINTE au commissariat de police ou à la brigade de gendar-
merie dont vous dépendez avec toutes les preuves en votre possession.

RÉALISEZ UNE ANALYSE ANTIVIRALE COMPLÈTE de l’ensemble de vos 
équipements.

RÉINSTALLEZ LE SYSTÈME compromis depuis une sauvegarde antérieure 
à l’attaque.

CHANGEZ LES MOTS DE PASSE d’accès aux équipements touchés.

METTEZ À JOUR LES LOGICIELS ET ÉQUIPEMENTS avant la remise en ser-
vice de votre système.

NOTIFIEZ L’INTRUSION À LA CNIL en cas de violation de données à ca-
ractère personnel.

FAITES-VOUS ASSISTER AU BESOIN PAR DES PROFESSIONNELS SPÉCIA-
LISÉS que vous pourrez trouver sur www.cybermalveillance.gouv.fr.

BUT 
RECHERCHÉ

Prendre le contrôle ou 
utiliser les ressources d’un 
équipement pour en faire 
un usage frauduleux : gain 

d’argent, espionnage, 
sabotage, revendication, 
chantage ou vandalisme.

Un système informatique (ou système d’information) désigne tout appareil, 
équipement ou ensemble de ces matériels, permettant de traiter et 
stocker des données (ordinateur, appareil mobile, objet connecté, serveur, 
réseau…). Le piratage d’un système informatique se définit comme l’accès 
non autorisé à ce système par un tiers. En pratique, les pirates peuvent 
s’introduire dans un système informatique par l’utilisation d’une faille de 

sécurité ou d’un défaut de configuration d’un équipement ; l’infection par 
un logiciel malveillant (virus) ; le vol d’identifiants de connexion suite à un 

appel ou un message frauduleux (hameçonnage) ; etc. L’origine de l’intrusion peut être interne 
(collaborateur, prestataire) ou externe (cybercriminels). Une fois introduits, les cybercriminels 
peuvent chercher à se propager aux autres équipements du réseau attaqué. Une intrusion 
peut entraîner le vol, voire la destruction, des informations du système touché.

Utilisez, paramétrez et mettez à jour régulière-
ment votre antivirus et les équipements de sécu-
rité de votre système informatique (pare-feu, etc.).

Mettez à jour régulièrement les appareils, les 
systèmes d’exploitation ainsi que les logiciels 
installés de vos équipements.

N’installez pas de logiciels, programmes, applica-
tions ou équipements « piratés » ou dont l’origine 
ou la réputation est douteuse.

N’utilisez les comptes administrateurs qu’en cas 
de nécessité.

Limitez les privilèges et les droits des utilisateurs 
au strict nécessaire.

Vérifiez régulièrement les fichiers de journalisa-
tion de vos équipements afin d’identifier toute 
activité inhabituelle.

Utilisez des mots de passe suffisamment com-
plexes et changez-les au moindre doute (tous nos 
conseils pour gérer vos mots de passe).

Faites des sauvegardes régulières et déconnec-
tées de vos données et de votre système pour 
pouvoir le réinstaller dans son état d’origine au 
besoin.

N’ouvrez pas les messages suspects, leurs pièces 
jointes et ne cliquez pas sur les liens provenant 
d’expéditeurs inconnus ou dont le contenu est 
inhabituel.

PIRATAGE D’UN SYSTÈME INFORMATIQUE

EN PARTENARIAT AVEC :

MINISTÈRE DE L’INTÉRIEUR 
AGENCE NATIONALE DE LA SÉCURITÉ DES SYSTÈMES D’INFORMATION

Pro



● cyber-vigilance-nouvelleaquitaine@gendarmerie.interieur.gouv.fr
● securite-economique-nouvelleaquitaine@gendarmerie.interieur.gouv.fr
● https://www.ssi.gouv.fr/
● https://www.cybermalveillance.gouv.fr/ 
● https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/disc

uter-avec-un-gendarme-de-la-brigade-numerique
● https://www.signal-spam.fr
● https://phishing-initiative.fr/contrib/
● https://signal.conso.gouv.fr/

LIENS UTILES

mailto:cyber-vigilance-nouvelleaquitaine@gendarmerie.interieur.gouv.fr
mailto:securite-economique-nouvelleaquitaine@gendarmerie.interieur.gouv.fr
https://www.ssi.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.signal-spam.fr/
https://phishing-initiative.fr/contrib/
https://signal.conso.gouv.fr/
https://www.interieur.gouv.fr/actualites/actu-du-ministere/nouveaute-lancement-de-lapplication-ma-securite


https://clusif.fr/publications/guide-cybersecurite-des-systemes-industriels-2021/

●     cartographie des systèmes industriels ;
●    appréciation des risques cyber ;
●    architecture sécurisée ;
●    intégration et recette de sécurité ;
●    maintien en conditions de sécurité.

https://clusif.fr/publications/guide-cybersecurite-des-systemes-industriels-2021/


LES GUIDES ANSSI

https://www.ssi.gouv.fr/guide/la-cybersecurite
-pour-les-tpepme-en-treize-questions/

https://www.ssi.gouv.fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/
https://www.ssi.gouv.fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/




LES GUIDES ANSSI

https://www.economie.gouv.fr/files/files/PDF/2017/
bro-memento-cybersecurite-createur_0.pdf

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/actualites/cybermalveillancegouvfr-
bpifrance-guide-pme-tpe
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