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COMPRENDRE

cybersécurité des systémes industriels (« Operational Technology ») - OT

La convergence des univers IT (Information Technology) et OT
* levier d’efficacité pour les processus et les métiers.
* mais également un facteur de cyber-risques.
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FACTEURS DE VULNERABILITE

L’AGE : parc informatique IT / OT \j 5 ans / 40 ans

Hardware |/ software : maintien en condition de sécurité (MCS) / maintien en
condition opérationnelle (MCO)

L’environnement : contréle d’acces moins aisé, conditions (poussiere, humidité,
températures ...)

Priorités cyber : OT ——= disponibilite, intégrité, confidentialité
IT ——» confidentialite, intégrité, disponibilité
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Métiers :

e Chaine de production
* Gestion des stocks

e Qualité et tracabilité
« Economie et emplois

Juridiques :

* Plaintes de clients

 Amendes rgpd / OIV

* Engagement des
responsabilités
individuelles civile et
pénale...

OL WA
COMPRENDRE e
LES IMPACTS

Les quatorze impacts d’'une cyberattaque :

s SR s s SRR Organisation :
gl * Perte de données
. * Fonctionnement en
w mode dégradé (plus
de messagerie...)
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EEEEEE du chiffre d'affaires liée a la
perte de contrats client

s Humains ou matériel :

Perte de propriété intellectuelle

T —. * Personnels
déboussolés,
fatigués...

 Retour au fax...
Inanciers : _
« Rancon si payée Gouvc_arnance L
« Remédiation * Choix des priorités
° Communication danS Ia geStiOn de Ia
* Perte d’exploitation crise sous I'eéclair

. . 11 pble emploi
Protection post-crise... des techniciens
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HAMECONNAGE

On vous incite 3 communiquer des informations importantes ?
Ne tombez pas dans le pigge.

QUE SE PASSE-T-IL?

&) o (&)

' - faire usage de vos informations
& :

9-’ Motivations principales

1. Vous recevez un courriel piégé
Le courriel suspect vous invite 3 :
- cliquer sur une pidce-jointe

ou un lien piégés

- communigquer des informations
personnelles

2. L'attaquant se fait passer pour une
personne ou un tiers de confiance
L'attaquant est en mesure de :

Impact de I"attaque

G

Ameinte & limage  Appatdu gain

Revendication Espionnage Nuisance Sabotage

COMMENT REAGIR ? COMMENT SE PROTEGER ?
Vous étes victime - Ne perdez pas un instant ! Ne tombez pas dans le piége

Ne cliquez jamais sur un lien ou une piéce-jointe

1 - Renouvelez immeédiatement les qui vous semblent douteux.
idenmtsdes comphes sompronmss = Ne répondez jamais & un courriel su;
2 - Contactez votre service informatique Au moindre doute, contactez expéditeur
ou un expert (ou trouvez le vétre sur par un autre canal.

DUV £r) Evitez I'effet boule de neige ! Disposez d'un mot
cident sur PHARDS de passe unique pour chaque application.

fr) « + de conseils avec la CNIL :
www cnil fi agfmaots-de-p.
4 - Portez plainte auprés des services
compétents - \eérifiez les paramétres de sécurité
{w Lgouy ~dincident) de votre compte de messagerie.

5 - Plus de conseils avec INFO « Activez l'authentification a double facteur

ESCROQUERIES au

s attag
0 805 805 817 (numéro grav f

Version 2.0 Janier 2022
Licancs Ouverte/Open Licance (E2afat — 1)
AGEMCE MATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION
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- prendre le contrdle de votre systéme

@ L WFacs
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LES INFRACTIOMNS

En fonctiaon du cas despéce, les infractions suivantes peuwvent &tre retenues:

Escroguerie (article 3131 du code pénal): I'escroguerie est le fait, soit par 'usage d'un faux nom ou d'une fausse
qualite, soit par I'abus d'une gualite vraie, soit par Femploi de manceuwres frauduleuses, de tromper une personne
physique ou morale et de la déterminer ainsi, a son préjudios ouw auw préjudice d'un tiers, 3 remettre des fonds,
des valeurs ou un bien quelcongue, a fournir un service ou & consentir un acte operant obligation ou decharge.
Delit passible d'vne peine d'empriscnnement de cing ans et de 375000 euvros d'amende.

Collecte de données a caractére perscnnel par un moyen frauduleux, déloyal ouw illicite (article 32618 du
code penal): une telle collecte constitue un délit passible d'une peine d'emprisonnement de cing ans et de
200000 euros d'amendsa.

Accés frauduleux & un systéme de traitement auvtomatis€ de données (article 3231 du code pénal): le fait
d'zcceder ou de se maintenir, fravduleusement, dans tout ou partie d'un systéme de traitement avtomatise de
données est passible de deux ans d'emprisonnement et de 60000 euros d'amende. Lorsqu'il en est résulté soit
|z suppression ou la modification de données contenues dans le systéme, soit une altération du foncticnnement
de ce systéme, la peine est de trois ans demprisonnement et de 100000 euros d'amendes.

Contrefacon et usage frauduleux de moyen de paiement (articles L163-3 et L163-4 du code monétaire et financier):
délit passible d'une peine d'emprisonmement de sept ans et de 750000 euros d'amende.

Usurpation d'identité (article 226-4-1 du code pénal): le fait d'usurper Nidentité d'un tiers ou de faire usage d'une
ou plusieurs données de toute nature permettant de lMidentifier en vue de troubler sa tranquillité ou celle d'auvtrui,
ouw de porter atteinte 3 son honnewr ou 3 sa considération, est passible d'une peine d'un an d'empriscnnement
et de 15000 euros d’amende.

Contrefagon des margues (logos, signes, emblémes_.} utilisées lors de I'hameconnage, prévu par les articles

L.713-2 et L.713-3 du Code de la propriété intellectuelle. Delit passible d'une peine demprisonnement de trois
ans et de 300000 eurcs d'amende.
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Assistance et prévention
en sécurité numerique

‘E | €= DE VIREMENT (FOVI)

?

L'escroquerie aux faux ordres de virement (FOVI) désigne
d'arnaque . par per
vise & amener la vic
planifié. Parfois présen
ayant un caractére « urgent et confidentiel »,
« d'armaque au Président ». Une variante consiste a

l'identité d'un fournisseur pour communiquer de
coordonnées bancaires (c
faut effectuer

“ e de

s ol virer son salaire. Le compte bancaire apy
souvent situé a I'étranger. Cette catégorie d'escroguerie
réalisée par téléphone etfou par messages électroniques,
concerne tous les types d'organisation

réglement. Une autre variante consiste a usurper |

voire les

ion, menaces ou pressions diverses,
réaliser un virement de fonds non
comme émanant d'un dirigea
on parle alors

nouvelles
hangement de RIB) sur Iesque::es il
Iidentite
C!I'g"‘IISZItIQI'I pour demander le changement des coordonnées
tenant a l'escroc est
est pgénérale
deux,

L'ESCROQUERIE AUX FAUX ORDRES

un type

BUT RECHERCHE

tet

Escroquerie financiére

usurper

ent

-l
SI VOUS ETES

VICTIME

IDENTIFIEZ LES VIREMENTS FRAUDULEUX. Identifiez tous les
virements executés, en instance ou 3 venir a destination de l'escroc.
Informez votre hiérarchie ainsi que le service comptable et demandez le
blocage des coordonnées bancaires frauduleuses dans les applications
métiers.
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DEMANDEZ LA SUSPENSION DU VIREMENT. Si le virement n'est pas
encore effectué, contactez immediatement votre service comprable
pour suspendre la demande de virement frauduleuse.

ALERTEZ IMMEDIATEMENT WOTRE BANQUE ET DEMANDEZ LE
RETOUR DES FONDS. Si le virement a été réalisé, contactez au plus
vite votre banque pour demander le retour des fonds. Votre dépot de
plainte pourra étre exigé de votre banque pour récupérer les sommes.

CONSERVEZ LES PREUVES et en particulier les numéros de téléphones,
les messages recus, les ordres de wvirement, les factures et toutes
informations qui pourront vous servir pour signaler lI'escroquerie aux
autorités.

SI LA FRAUDE A PU ETRE PERMISE PAR LE PIRATAGE D'UN COMPTE
DE MESSAGERIE, CHANGEZ IMMEDIATEMENT SON MOT DE PASSE.
Urilisez des mots de passe différents et complexes pour chaque site
et application utilisés (tous nos conseils pour gérer vos mots de passe)

DEPOSEZ PLAINTE. En parallele des démarches auprés de wvotre
bangque, déposez plainte sans tarder mmissariat de polj pal
genda rie dont vous dépendez en fournissant toutes les preuves en
votre possession

EN PARTEMARIAT AVEC:
MINISTERE DE L'INTERIEUR
AGENCE MATIONALE DE LA SECURITE DES SYSTEM

S il wos et cadres aux
risques notamment de réception de mes-
sages frauduleux d’hameconnage (phishing)
wisant a leur dérober leurs mots de passe et
en particulier si vos services de messagerie
sont hébergés ou accessibles en externe.

Diffusez des procédures claires aux collabo-
rateurs mandatés sur les régles dauthenti-
fication des émetteurs et de confirmation
des demandes de virement imprévues ou de
validation des changements de coordonnées
bancaires

Metter en place une procédure de vérifica-
tion et de wvalidation hiérarchique interne
non dérogeable des demandes de virement
imprévues ou d'acceptation de change-
ments de coordonnées bancaires.

Veillez 3 limiter la publication d'informations
(site sociaux...) p
d'identifier et de contacter wos collabora-
teurs habilités & réaliser des demandes de
virement ou des modifications de coordon-
nées bancaires.

Généralisez I'utilisation de mots de passe
solides pour les comptes de messagerie et
activez la double authentification pour limiter
les risques de piratage (Lous nos conseils pour
Eérer vos mots de passe).

ES DINFORMATION
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LES INFRACTIONS

En fonction du cas d'espéce, les infractions suivantes peuvent étre retenues:

Escroquerie (article 313-1 du code pénal). l'escroquerie est le fait, soit par l'usage d'un faux nom ou d'une
fausse qualité, soit par I'abus d'une qualité vraie, soit par 'emploi de manceuvres frauduleuses, de tromper une
personne physigue ou morale et de la déterminer ainsi, a son préjudice ou au préjudice d'un tiers, a remettre
des fonds, des valeurs ou un bien quelconque, a fournir un service ou a consentir un acte opérant obligation ou
décharge. Délit passible d'une peine d'empriscnnement de cing ans et de 375000 euros d’amende. La tentative
d'escroguerie est passible des mémes peines (article 313-3 du code pénal).

Usurpation d'identité (article 226-4-1 du code pénal). Le fait d'usurper l'identité d'un tiers ou de faire usage
d'une ou plusieurs données de toute nature permettant de l'identifier en vue de troubler sa tranquillité ou
celle d'autrui, ou de porter atteinte a son honneur ou a sa considération, est passible d'une peine d'un an
d'emprisonnement et de 15 000 euros d'amende. La tentative d'escroguerie est passible des mémes peines
(article 225-5 du code pénal).

Accés frauduleux a un systéme de traitement automatisé de données (article 3231 du code pénal). Le fait
d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de traitement automatisé

de données est passible de deux ans d'emprisonnement et de 60 000 euros d'amende. La tentative des délits
prévus par les articles 32341 a 323-3-1 est passible des mémes peines.
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RANCONGICIEL

Vos données sont prises en otage

QUE SE PASSE-T-IL ?

2. L'infection peut
s’étendre 3 tous les
appareils connectés

au réseau ou aux
supports USB branchés

3. On exige de vous

le paiement d'une
ran¢on pour récupérer
ces données

1. Vos données sont
progressivement chiffrées,
ce qui les rend
inaccessibles

Impact de I'attaque Motivations principales

Disponibilite

e

Authenticite

COMMENT REAGIR ?
Vous étes victime d'un rancongiciel
Ne payez pas !

COMMENT SE PROTEGER ?
MNe tombez pas dans le piége

Effectuez des sauvegardes réguliéres de vos
A - = données
1- Ne pas éteindre la machine concernee
La mettre en veille prolongee si possible Mettez a jour régulisErement vos principaux logiciels
v i il - - Les rancongiciels utilisent les vulnérabilités des
- Déconnectez immeédiatemen

> - rogrammes pour se propager

les appareils du réseau R 2 SRR

) Privilégiez un compte utilisateur pour vos usages
3 - Ne connectez plus aucun appareil courants
sur le réseau

Courriers électroniques pisges

- Me faites pas confiance a I'expéditeur de courriers
&lectroniques dont l'origine ou la forme vous
semblent douteuses

- Méfiez-vous des piéces jointes et des liens suspects

informatique ou un expert (ou trouvez
le wbtre sur wvew cybermalveiliance gouw fr

5 - Portez plainte auprés des services
compétents

far;
i~
4 - Contactez immédiatement votre service

En sawoir phus su

Version 2.0- Janwier 2022
Licence Ouverte/Open Licence (Etafab — V')
AGENCE MATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION

Alerte aux rancongiciels

Vos donnees en otage, contre de | argent !

=== Vous Btes de plus en plus nombrewux & recevoir des messages doufeuy avec des
b / piBcas jointas at/ow des fiens qui sont misges, NE CLIQUEZ PAS DESSUS |
/\ Un virus pourrait chifirer vos données et exiger une rangon. La payer ne
garantit pas la récupération de lintégralité de vos données.

Il est constaté

de plus en plus d'escroqueries par des emails qui contiennent des pigces jointes et/ou des liens piggés.

Ces messages frauduleux sont maintenant plus difficiles 4 détecter par les utilisateurs car ils sont bien souvent de
parfaites copies. avec de vrais logos et sans faute d'orthographe.

Voicl QUELQUES REGLES DE BON SENS QU'IL FAUT ABSOLUMENT RESPECTER :

Les réflexes sonf indispensabies ef pewvent sauver votre enfreprise !

Nowunrez pas les messages dont la provenance ou ko forme est douteuse.

Apprenez i distinguer des em: en deux minutes sur:

Déplacez physiguement la sauvegarde de votre réseau et placez-la en liew sir.
Assurez-vous aussi gu'elle fonctionne.

Mettex & jour vos principaux ouwtils : Windows, antivirus, lecteur PIDE navigateur, etc.

Et si possible, désactivez les macros des solutions de bureautigue qui permettent d'effectuer
des tiches de manigre automatisée. Cette régle évitera la propagation des rangongiciels via les
vulnérabilités des applications.

Créer un compte « utilisatenr » et n'itilisex gque celui-cl, une fois votre ordinateur
oornfiguré.

Cette régle ralentira 'escroc dans ses actions malveillantes.

Vous trouverez toutes les recommandations de 1"ANSSI sur le site @

En complément, il est recommandé de prendre guotidiennement
connaissance des bulletins d'alerte du CERT-FR :

hitpeliawwcert. ssigouv. T

%5i besoin, n'hésitez pas & solliciter wos prestataines informatiques
SUT Ce5 SUjets.
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Liberté
Egalité

Fraternité I I

Le cyber « bon-sens » technique et
humain

Mise a jour

Mots de passe

Les acces

Les sauvegardes
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D LN EREIEUR LES COMPTES A St sty

ET DES OUTRE-MER

Liberte __— Combien de personnes [
Egalié B disposent du mot de - —camb; o~
Fraternité - _ \ / .. \\ // Comblen avez-vous R \
__— Combien o!e temps se o passe adml’nlstr,ateur / de comptes non |
) passe-t-il entre le N\ permettant d accef'gr au // individuels, de Y
N , -
@ moment ol quelqu’un . systéme central ° ~___comptes de service ? -
\ quitte votre organisation / ~_gestion des droits ? >
et le moment oli son -
~_compte est supprimé ?_ s
%7"”””****f*”’/\\\\\ \ P // _— — ..;; —
S RN s _— Quel mot de passe est utilisé
/Qu and, p ourla \\f\\ S/ _ _ pour installer une )
g derniére fois, h imprimante ? Le moAt de passe !
/ quelqu’un a-t-il vérifié B permettant‘le cor)_trole total de
‘ qui disposait des ‘ _— votre sysltjem]eai;?;(:l‘matlon, //
droits d’accés a la / ) ’ -
messagerie de votre \ I
- _PDGouDG? — B B
o ///// Qui a vérifié si pendant les vacances, un fichier zib\\
—— % de 2 Go n’avait pas été extrait de votre systéme N
_— bien d’ & - / d’information ? Quelqu’un regarde-t-il de temps en
Combien d’acces < : r
/ internet avez-vous ? \ / temps si les flux sortant de votre Sl, la nuit par
Ou sont-ils ? Sont-ils ) ’ exemple, sont légitimes ? Si les adresses de
‘\ TG admin.istrés " /" destination sont normales ? La derniére fois que
. S illés 2 ) s vous étes venus travailler un dimanche, quelqu’un /
— ourverlies &~ \ est-il venu vous demander le lundi s’il était normal /
w Gendarmeriewm S que quelqu’un se soit connecté sur votre compte /(.\
nationale ~_ dimanche ? W

\ — — pole emploi
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LES SAUVEGARDES

Egalité
Fraternité

Controler et tester les sauvegardes

Régle des 3-2-1:

* Creez 3 copies de vos données (1 copie principale et 2
sauvegardes)

* Stockez vos copies sur au moins 2 types de support de
stockage (disque local, partage réseau/NAS, lecteur de
bandes, etc.)

» Stockez I'une de ces copies hors site (dans le cloud)

w Gendarmerie w @

pole emploi
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CHARTE
INFORMATIQUE

o)X A

\ CHARTE

CHARTE
INFORMATIQUE
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Assistance et prévention
en sécurité numérique

FAREN

Un systéeme informatique (ou systéme d’information) désigne tout appareil,
équipement ou ensemble de ces matériels, permettant de traiter et

stocker des données (ordinateur, appareil mobile, objet connecté, serveur,

réseau...). Le piratage d’'un systéme informatique se définit comme l'acces

non autorisé a ce systéme par un tiers. En pratique, les pirates peuvent

m s'introduire dans un systéme informatique par I'utilisation d‘une faille de
sécurité ou d’'un défaut de configuration d'un équipement; I'infection par

un logiciel malveillant (virus); le vol d’identifiants de connexion suite a un

/ PIRATAGE D'UN SYSTEME INFORMATIQUE «»

RECHERCHE

Prendre le contréle ou
utiliser les ressources d’u
équipement pour en f:

appel ou un message frauduleux (hameconnage); etc. L'origine de l'intrusion peut étre interne
(collaborateur, prestataire) ou externe (cybercriminels). Une fois introduits, les cybercriminels
peuvent chercher a se propager aux autres équipements du réseau attaqué. Une intrusion

frauduleux: g

peut entrainer le vol, voire la destruction, des informations du systéeme touché.

S| VOUS ETES ~

VICTIME

METTEZ EN QUARANTAINE LES EQUIPEMENTS concernés par I'incident.

IDENTIFIEZ LA SOURCE DE L'INTRUSION (faille de sécurité, message mal-
veillant...) pour la corriger.

IDENTIFIEZ TOUTE ACTIVITE INHABITUELLE: création de comptes, ajout
de fichier dans le systeme, etc.

EVALUEZ L'ETENDUE DE L'INTRUSION & d‘autres appareils ou équipe-
ments.

COLLECTEZ LES PREUVES: journaux (logs) des pare-feu et serveurs, copie
compleéte (physique) des équipements compromis et de leur mémoire...

DEPOSEZ PLAINTE au commissariat de police ou  |a brigade de gendar-
merie dont vous dépendez avec toutes les preuves en votre possession.

REALISEZ UNE ANALYSE ANTIVIRALE COMPLETE de 'ensemble de vos
équipements.

REINSTALLEZ LE SYSTEME compromis depuis une sauvegarde antérieure
al'attaque.

CHANGEZ LES MOTS DE PASSE d’accés aux équipements touchés.

METTEZ A JOUR LES LOGICIELS ET EQUIPEMENTS avant la remise en ser-
vice de votre systéeme.

NOTIFIEZ L'INTRUSION A LA CNIL en cas de violation de données a ca-
ractere personnel.

FAITES-VOUS ASSISTER AU BESOIN PAR DES PROFESSIONNELS SPECIA-
LISES que vous pourrez trouver sur www.cybermalveillance.gouv.fr.
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EN PARTENARIAT AVEC
MINISTERE DE L'INTERIEUR
AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION

Utilisez, paramétrez et mettez a jour réguliére-
ment votre antivirus et les équipements de sécu-
rité de votre systeme informatique (pare-feu, etc.).

aj régulierement les appareils, les
systémes d’exploitation ainsi que les logiciels
installés de vos équipements.

Ninstallez pas de logiciels, programmes, applica-
tions ou équipements « piratés » ou dont l'origine
ou la réputation est douteuse.

Nutilisez les comptes administrateurs qu’en cas
de nécessité.

Limitez les priviléges et les droits des utilisateurs
au strict nécessaire.

Vérifiez régulierement les fichiers de journalisa-
tion de vos équipements afin d'identifier toute
activité inhabituelle.

Utilisez des mots de passe suffisamment com-
plexes et changez-les au moindre doute (tous nos
conseils pour gérer vos mots de passe).

Faites des sauvegardes régulieres et déconnec-
tées de vos données et de votre systéme pour
pouvoir le réinstaller dans son état d’origine au
besoin.

N’ouvrez pas les messages suspects, leurs pieces
jointes et ne cliquez pas sur les liens provenant
dexpéditeurs inconnus ou dont le contenu est
inhabituel.

COMPRENDRE LES RISQUES

e e 2 T

LES INFRACTIONS

En fonction du cas d'espeéce, les infractions suivantes peuvent étre retenues:

« Llinfraction d'atteinte a un systéme de traitement automatisé de données (STAD) peut étre retenue. Les
articles 323-1 & 323-7 du code pénal disposent que: « le fait d'accéder ou de se maintenir frauduleusement »
dans un STAD, « la suppression ou la modification de données contenues dans le systéme », ou I « altération du
fonctionnement de ce systéme » sont passibles de deux ans a sept ans d’emprisonnement et de 60000 euros a
300000 euros d'amende.

« Latentative de cette infraction est également punissable (article 323-7 du Code pénal): « La tentative des délits
prévus par les articles 323-1 & 323-3-1 est punie des mémes peines ».

pole emploi
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* cyber-vigilance-nouvelleaquitaine@gendarmerie.interieur.gouv.fr

* securite-economique-nouvelleaquitaine@gendarmerie.interieur.gouv.fr
* https://www.ssi.gouv.fr/

* https://www.cybermalveillance.gouv.fr/

* https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/disc
uter-avec-un-gendarme-de-la-brigade-numerique

* https://www.signal-spam.fr Ol appication gy
e Ma sécurité

* https://phishing-initiative.fr/contrib/

* https://signal.conso.gouv.fr/ ) @ O
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‘ O CLUSIF

DE L'INTERIEUR
ET DES OUTRE-MER
https://clusif.fr/publications/guide-cybersecurite-des-systemes-industriels-2021/

Liberté
Egalité
Fraternité

- cartographie des systemes industriels ;
e appréeciation des risques cyber ;

e architecture sécurisée ;

* intégration et recette de securité ;
 maintien en conditions de sécurité.

w bendarmerie w t;\
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https:/lwww.ssi.gouv.fr/guide/la-cybersecurite
-pour-les-tpepme-en-treize-questions/
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Faux sites liés au COVID19
= Prenez garde aux faux sites Internet
relatifs aux ventes en ligne de masques,
gel hydroalcoolique.

Fausses commandes
et faux ordre de virement

= Vérifiez la signature de documents ou
les tentatives de récupération des mots de
passe de vos données d'entreprise.

» Vérifiez les demandes d’un virement
exceptionnel ou un changement de RIB
d’une facture ou d'un salaire faite par un
dirigeant, d'un fournisseur, d’un presta-
taire, voire d'un collaborateur, pour
demander un virement exceptionnel ou un
changement de RIB d'une facture ou d'un
salaire. Son identité a pu étre usurpée
suite au piratage d'un compte de messa-
gerie, par message et méme téléphone.

L'hameconnage / Phishing

= méfiez-vous des mails, SMS, chat
(réseaux sociaux, messageries instanta-
nées type Whatsapp) et appels télépho-
niques non identifiés. Cette technigue
soustrait des informations personnelles,
professionnelles ou bancaires en vous
orientant sur de faux sites.

Portails d’information
www.contacterlagendarmerie.fr
www.cybermalveillance.gouv.fr
www. ssi.gouw. fr

www.cnil.fr

O Cybermenaces et Covid-19

Recommandations pour les entreprises et les salariés en telétravail

Dons frauduleux

= Evitez de cliquer sur les liens des appels
aux dons et rendez vous directement sur
le site officiel.

Rangongiciel f Ransomware
Cette attaque consiste & empécher I'accés
aux données de I'entreprise et a réclamer
une rangon pour les libérer. Elle s'accom-
pagne d'un vol de données et d'une
destruction préalable des sauvegardes.
Elles sont possibles par une intrusion sur
le réseau de I"entreprise, un accés &
distance, par la compromission de
I'équipement d"un collaborateur ou un
défaut de mise a jour du matériel
informatique (piéces jointes ou liens pré-
sents dans les courriers électroniques).

Pensez a :

Bilan sécurité et sauvegarde des données
= Profitez du ralentissement de I"activite,

faites un bilan complet avec votre responsable
informatique ou une entreprise cybersécurité.

« Procédez a des sauvegardes réguliéres et

hors ligne des données. Déconnectez votre
support de sauvegarde a l'issue.

Attestation de travail
» Facilitez la mobilité de vos salariés en éditant

des attestations de déplacement dérogatoire
avec le timbre officiel de I'entreprise.

Déplacements / Télétrawvail

= Vos collaborateurs et salariés doivent
renforcer leur vigilance lors de leurs trajets
domicile/lieu de travail, en particulier leurs
équipements mobiles.

= Mettez & disposition des solutions de sécurité
(VPN, antivirus) et assurez-vous qu'ils
connaissent les régles de mise en ceuvre et de
mise a jour.

= Proscrivez a vos collaborateurs I'emploi
d'espaces de partage personnel des documents.
= Rappelez les consignes et contacts en cas
d'incident.

Charte informatique

', = Faites un rappel sur les droits et devoirs de

chacun sur les régles d'utilisation du réseau
informatigue de I'entreprise.

= Si nécessaire, mettez a jour les consignes et
les nouveaux outils du travail a distance.

Concaption graphigue Sirpa-gandameria C &89 - 2020
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Liberté

Egdff{d-l )

Fraternité b pi frg“ﬁﬁ:!g
GUIDE ,
CYBERSECURITE

SECURITE
INFORMATIQUE

MEMENTO CYBERSECURITE
POUR LE DIRIGEANT D'ENTREPRISE

Gena
& tatrigng g'l&v?ww.economie.gouv.frlfiIeslfileslPDFIZOl?I

bro-memento-cybersecurite-createur_0.pdf

A DESTINATION
DES DIRIGEANTS
DE TPE, Ebd S

BONNES PRATIQUES
ET REFLEXES A ADOPTER
EN GAS DE CYBERATTAQUES

&

. PASSEZ
A LACTION

https:llwww.cybermalveiIIance.gouv.frItous-no‘?

contenus/actualites/cybermalveillancegouvfr#de emploi

hnifranca.minidaoa. nmaoa fno



MINISTERE
DE L'INTERIEUR
ET DES OUTRE-MER

Liberté
Egalité
Fraternité

SECURISEZ LAVENIR
DE VOTRE ENTREPRISE !

CONSEILS POUR VOTRE
STRATEGIE D'ENTREPRISE

Identifier son information stratégique

- réaliser un classement des informations détenues
par vofre entreprise ;

- se questionner sur mpact qu'engendrerait la perte,
la destruction ou la divulgation deces informations ;
- identifier les informations sensibles, stratégiques
el les leux sensibles de volre entreprise

Identiber les rsques. menaces el vulndrabilités

- réaliser un diagnostic

- Evaluer les forces et faiblesses de votre entreprige
ol sa progression dans be temps & Fasde dioutils
informatiques (ex : logiciel DIESE via le site du
SISSE)

Prendre des mesures de protection
- Sensibileser wos salaries aun risques
- encadeer l'accuedl des personnes externes a voltre
entreprise ;

protéger volre savoir-faire ;
- $av0ir bien communiguer sans divulguer vos
nformations stralégeques ;
- élaborer un plan de continuité et de reprise
dactivité en cas de crige

surer une veille

surveiller Mévolution des réglementations qui
affectemt Factivité de wotre établissement ;
- Identifier les innovations ;
- surveiller la concurrence, votre image et son
impact

Mener des actions dlinfluence
- participer & Métaboration des normes ;
valoriser votre réseau, votre image
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LES ACTEURS

VOUS SOUHAITEZ SECURISER W05 MARCHES ETVOTRE
SAVOIR-FAIRE EM FRAMCE ET A L'INTERMATIOMAL 7

LA DIRECTION GENERALE DES DOUANES

prévient lag pratiques agressives o1 délopales |
- priEgerve bes fnigrdte francais & Fépamger wia Son réseau
inlernaticnal d'sttachés douaniers ;

participe ou comrile des imestissements dirangers en Fmnoe |
promet Fagrémens Opémteur BEconamique Agrid [CEAL label de
canfianos dousrier Buneen.

+33 [0)9 70 27 55 80
pae-bordeaux g ouane finances . gouw. fr

www.douane. goun. fr

LASSOCIATION FRANCAISE DE NORMALISATION [AFMOR)
propase des sclutions fondédes sur kes neemes volomiaires,

decumsents consenausls refldtant les bonnes pratigues les plus

TECONNUEE BU NIVEBL uroDean Bl rarnational

+33 [0) 5 57 2514 33

Lorg
I afnorargs q

LINSTITUT NATIONAL DE LA PROPRIETE INDUSTRIELLE

[IMPI}

- accompagne les enreprses, sur be lemitaine o 4 lexpard, en

matiére de propeicté mdusinelle pour pratéger le saveir-faine

das ACiRUrs SConameques an Francs

020 210 211
newvelleaguitaine@ingl.fr

wwrvinpilir

VOUS SOUHAITEZ PROTEGER VOS INFORMATIONS
STRATEGIQUES, VOS5 LOCAUX, SENSIBILISER VOS5
SALARIES, FAIRE UN DIAGNOSTIC #

LA DIRECTION ZOMALE DE SECURITE INTERIEURE (DZSI)
participe & la protectian cu patnmaoing sclentfigue et technigue
de la natlon (PPST) |

- apporte son expertise en matiéng de séourité dconomigues

< accompagne les entreprises dans leurs démarches de

pratecticn des Infarmations stratégiques et sensiblos

seCur l feurgouy. ir

La lettre diinformathan « Flash ingérence = disponible swar
abonnement, i solliciter par doril b 'sdresse ci-dessus

UAGENCE MATIOMALE DE LA SECURITE DES SYSTEMES
DINFORMATION [ANSS!)

- apparbe son experlise &1 2on assislance technigue aux
administrations at aux entreprses dars keur dévebappament
PR e

- assure un service de veille, de détection, dalerie et de réaction
sux attagques infammatiques.

Pouwelbe- pguitaine G gou Ir

www.ssl.gouw.fr

Ritps: Fapcrmimacadem|e gou irf {Formation & distance)

LES DELEGUES A UINFORMATION STRATEGIQUE ET A LA
SECURITE ECONOMIQUES (DISSE)N

= informend, arertent et congeillent les acteuns dconomigques en
rmakine de stoumé fconomigue.

ma, disss@direccte gou. ir

Guidedes 26 fiches de sécurité fconomigue et DIESE (disgnastic
dintelligance économique ¢t de séourité éoonamique) sur |
Iitps: Fslsse.entregprises, gouv.fr

GENDARMERIE : LES REFERENTS SECURITE ECOMOMIGUE
ET PROTECTION DES ENTREPRISES (SEcoPE)

= aiderd aFiderlification des risguoes oL & lsdaption des dispositils
de pratection ;

« organisent des aciions de sensibilisation i de prévention au
proditde ifénents acteurs (entrepsises, associ ations, racultés ),

e 1 o &
Ieteriaur. goudfr

Jeu des B familles d'atteries 4 la séournité dconamegue sur

ia ) 2
LE SERVICE TOMAL DU REMSEIGNEMENT TERRITORIAL
(SZRT 33)
« asaure l¢ suhvi Goonamique ot social des entreprizes dang les
départemsents |
= eeroe des fanctions de capléwe dans ks mise én muvre ghobale
de la politique publigue d’lnlr:lhgnncc- ECOnoImigue ;

= dirhectn Ing w at bes MK entreprises,
LA DELEGATION REGIOMALE A LA RECHERCHE ET A LA
TECHNOLOGIE (DRRT)

-participeala sensibilisation des dtablizsemens denssgnamant
supdriew des arganismes publics et privis @6 recherche, des
centres deredsounces lechnologigues (CRT) ainsl que des jeures
emtrepnises innovaries (JEI)L en matiére de sécurilé Sconomique

drrirouvel le-aguitaineiirecherche gou. fr

WOLIS ETES UNE ENTREPRISE ACTIVE SUR LES MARCHES
DEFENSE, OU INTERESSEE PAR CES OPPORTUNITES ?

LA DIRECTION DU RENSEIGNEMENT ET DE LA SECURITE DE
LA DEFENSE (DRSD)

- ddcile at neutraliss toute menace contre les mtérdts nationaus
&l la souveragimeld nationale. fowchant la sphere défense |
- assure le suivi, |a sensiblisation, le consed des ndusines &
nstituts de formatan o de recherche en lien avec la défense
dans sa mission de conre-dngdrence &sancmigue (ncluang la
eyber délenss)

+33 (0) 5 57 8510 22
drad-b ekl

viradel.gouw.ir

wwnw. dred. defense. goun fr
LA DIRECTION GENERALE DE LARMEMENT (DGA)
- gozompagne les PME @2 la base indugtsielle & jechralogique
i chélense (BEITO) dang leur prope de déovsdop permen (innosticn,
exportation, acoks su manché) |

cantribue & la sensiblisation des PME ot ETI A la sécurna
Boonamenue ot & 18 Cybaradciunng

www.achats.defense geuv it (espace PME)
W, DD, 0T

E
@JSSE
S e

EMTREPRISES ET LABORATOIRES
EN NOUVELLE-AQUITAINE

-

PROTEGEZ VOS
INFORMATIONS
STRATEGIQUES

loi



Opération tranquillité Entreprise et Commerce

La gendarmerie peut surveiller votre commerce, entreprise ou son perimetre
B e T i - Signalez vous auprés de votre brigade pour en bénéficier

=
£
3=

& PN

Votre commerce/

UU‘U ERT | entreprise

/J est ouvert

——

IFEBH__IE‘]“E\III Votre commerce/
Illi'E:}lEEFTmﬂHﬂLE III entreprise

I| C GB\!ID_"_'{_’-’_'/- est fermé

= Soyez attentif a4 votre environnement, détectez les
comportements inhabituels et signalez-les nous.

« Vérifiez réguliérement le bon fonctionnement de
vos équipements de protection déja en place : éclai-
rage, systéme d’alarme et vidéo le cas échéant.

= Si possible, ouvrez et quittez a plusieurs les locaux.
* Ne stockez pas vos produits 4 la vue des clients.

» Limitez, si possible, les stocks de produits de
grande valeur.

= Rappelez a vos collaborateurs et/ou employés les
mesures élémentaires de sireté (fermetures effec-
tives des ouvrants, activation des alarmes...).

» Fermez bien tous les accés de

Com
volre commerce ou entreprise. ME RCE

* Dans la mesure du possible,
limitez les stocks et ne conservez
pas d'argent liquide.

» Activez vos systemes de protection :
éclairage, alarme, vidéo. Vérifiez
réguliérement leur bon fonctionnement.
= En I'absence de client et d’employé
vous pouvez installer un dispositif de
vidéosurveillance sans formalite
particuliére.

Vous étes victime

= En cas d'urgence, appelez le 17 ou 112

= En cas de cambriolage, ne touchez a rien et composez le 17

« Pour les vols, dégradations, escroqueries :
www.pre-plainte-en-ligne.gouw.fr

= Votre sireté a des vulnérabilités fortes, les référents et correspon-

dants sireté de la gendarmerie peuvent vous conseiller.

= Maitrisez |la communication de vos Adressez-vous a votre brigade de gendarmerie :

activités et I'utilisation des réseaux interieur.gouv.fr/Contact/Contacter-une-brigade-

sociaux pour ne pas susciter I'intérét
d'un délinquant. de-gendarmerie-ou-un-commissariat-de-police

Prévention Cyber = Attention aux cyberattaques, aux
Plus de conseils sur escrogueries ou aux démarchages
www.cybermalveillance.gouv.fr directs, notamment si vous fonctionnez

en télétravail : ne relachez pas votre
vigilance et sensibilisez vos collabora-
teurs !

[

#REPONDREPRESENT
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