Comprendre les cyber attaques
pour mieux se proteger




C’est quoi la cyberseécurité ?

Nl dinormaton)

également appelée parfois cybersécurité, regroupe
'ensemble des moyens techniques, organisationnels,
juridigues et humaines nécessaires a la mise en place
de moyens visant a empécher [lutilisation non
autorisée, le mauvais usage, la modification ou le
détournement du systéme d'information. La SSI vise a
protéger I'entreprise (ses données, ses processus,
ses activités....).

Etatique Espionnage

Crime organise Pré-positionnement stratégique

Terroriste
Influence

4—1‘%

Entrave au fonctionnement

Hacktiviste idéologique

Mercenaire spécialisé

e Sabotage : neutralisation

» Les principaux préjudices d’une cyberattaqgue: Amateur

B Destruction ou vol de données Lucratif
Vengeur
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W Perte d’activité, arrét de la production

Défi, amusement
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B Retard de livraison Concurrent

B
e

B Dégradation de 'image
B Chomage technique
B Sanctions financieres (pénalité de retard , amende ,etc..)

B Cott de la réparation (matériel et prestation de service) Un po int essentiel :
On sécurise 'information, pas lI'informatique.




POLICE NATIONALE

Adresse genérique vs attague avancee

Menaces genérigues Menaces avancées (APT)
Niveau de technicité: faible Niveau de technicité: moyen a tres éleve
Objectifs: financier jeu Objectifs financier, int. éco, rens...
Nombre de cibles: éleve a tres élevé Nombre de cibles: unitaire a groupe spécifique
Temps d’exécution: court terme Temps d’exécution: moyen a long terme (mois)
Enjeux: faible Enjeux: Important a critiques
Sphere impacteée: professionnelle et personnelle Sphere impactee: qguasi que professionnelle

En tant qu’entreprise, vous pouvez étre victime de ces deux types d’attaque.
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Installation d’un
logiciel malveillant

Chantage/
pression

Vol matériel

Soudoiement d’ung
ressource interne

Ingénierie sociale

Vol d’identifiant
et mot de passe

Défaut de
configuration

Rebond
depuis un
sous traitant
Phishing /
spear phishing

Comment se passe une

cyberattaque avancée ?

3 étapes clés d’une cyberattaque (kill chain associée)

\1/ Assaut initial /

2/ Propagation

3/ Exploitation

De quelques minutes.... a plusieurs mois pour réaliser ces 3 étapes clés.

94 jours en moyenne pour détecter une intrusion.
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POLICE NATIONALE

Un exemple de cyber attaque avancée

« Chaque maillon de la chaine a fait les frais de P :
I’attaque. Les correspondants, les rédacteurs ont da « On est revenu plus de « J'ai 6te prevenu vers 4-51 du main:

livrer leurs articles plus tét que d’habitude. Ensuite, les vingt ans en arriere » L'échange était bref et anxiogéne »,

secrétaires de rédaction ont di monter les pages dans propos du DS
un temps plus court.»

Huit personnes, des membres de
la direction générale et des
professionnels de la technologie, ———
se sont regroupées au siege du
journal au petit matin ra n ‘ e

« On a dd étre encore plus
violent que I'attaque pour se
__—— protéger. Ce ne sont pas des
décisions faciles a prendre »,
propos du président du Directoire

Deux mois plus tard, I'heure est au premier bilan:
-Une « expérience douloureuse »,
-50 personnes mobilisées

« On se prépare a des attaques, mais -De  nombreux codts indirects (prime
je n’avais jamais vu ¢a en 20 ans » exceptionnelle de crise et 1429 heures sup)
reconnait un membre du service « On aura beau construire toutes les
informatique forteresses techniques sur le systeme
d’information, la faille pourra se situer au : ; ;
niveau des comportements humains » L attaque a débuté par un

(simple) mail piégé avec un
Récitgo, g i5 eyberattaque contre Ouest France disponible ici: . 5 o 5
httpsHiMiehdbrénce frisociete/cyberattaque/dans-les-coulisses-de-la-cyberattaque-vecue-a-ouest-france-7139874 | Ien m al ICleux.



https://podcasts.ouest-france.fr/emission/1-33-Making-O-F-les-coulisses-d-Ouest-France

POLICE NATIONALE

Une phase essentielle

. la preparation

Internet =
infrastructure

web « de surface » = contenu web indexé par
les moteurs de recherches populaires
— 19

composée d'un
ensemble
standardisé de
protocoles de
transfert de
données
permettant
I'échange
d'information
numeérique

D Youlube 7 /)
=
Wik 1?.-' EDIA

[i Linked [

« deep web » = contenu web
simplement non indexé par les moteurs
/ de recherches populaires, vous y allez
tous les jours...

Internet, une masse quasi infinie d’information,
plus ou moins accessible

INTERNET ARCHm

Internet, un support
qui n’oublie pas

DEMO

Google Dork

Internet, un support sur lequel on
peut facilement outiller les recherches
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Quelques exemples de renseignement cyber

COMBIEN DE TEMPS POUR CRAQUER VOTRE MOT DE PASSE ?

LETTRES

LETTRES
NOMBREDE || UNIQUEMENT LETTR! LETTRES MINUSCULES ET
CTER - it MiNUscULes eT || MINUSCULESET f| MAJUSCULES +
CARA! ES || DES CHIFFRES MINUSCULES MAJUSCULES + CHIFFRES
CHIFFRES + CARACTERES
SPECIAUX

'.--have i been pwned?

Check if your email or phone is in a data breach
IMMEDIAT | IMMEDIAT | IMMEDIAT | |IMMEDIAT IMMEDIAT
IMMEDIAT IMMEDIAT IMMEDIAT

- Lommmenl o [ pwned?

IMMEDIAT

Good news — no pwnage found!
No breached accounts and no pastes (subscribe to search sensitive breaches)

IMMEDIAT | S8min

9 mlllions 200 millions
simin ,m-

+SCSP / Nacime AISSANI

Casser un mot de passer n’est qu’une question
de temps, qui peut étre fortement réduit
avec des dictionnaires.



https://github.com/tarraschk/richelieu

Quelques regles essentielles

1. La meilleure protection est I'absence de publication. Demandez vous toujours avant de publier une donnée
si celle-ci peut vous porter préjudice aujourd’hui, demain ou dans 10 ans.

1. Adaptez votre posture a la sensibilité des données que vous traitez.
1. Vous étes des cibles de choix, vous pouvez étre victime d’attaque ciblée.

1. Dans le monde numérique, soyez conscient que tout peut étre falsifié. Une saine méfiance vous permettra
donc d’identifier I'immense majorité des arnaques ou tentatives d’attaque .

« Merci pour votre écoute ! »



Piratage

Escroquerie financiere

Attaques internes

Intelligence économique

Rancongiciels
DDOS

Faux ordres de

virement, faux RIB ...

Malveillance,
concurrence
déloyale

Exfiltration de
données
Pré-positionnement
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nouvelle
® D aquitaine

Charente : le réseau informatique
de Grand-Cognac victime d'un virus
de grande ampleur

Publié le 23/10/2019 & 11h40
Mis & jour le 11/06/2020 & 20h57

Eerit par C.Hinckel et A.Halpern avec AFP
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Un des plUs gros trafics
du Darknet déemantelé

BORDEAUX Un militaire girondin de 32 ans est soupconné d’avoir
pris part a la plus importante plateforme du Darknet francophone

Jean-Michel Desplos
jm.c ) sest.fr

ela faisait plusieurs années
quilsofficiaient dans 'ombre.
Depuis ce week-end, trois
hommes ont été mis en examen et
deuxontété placésen détention pro-
visoire, dont un militaire girondin ha-
bitant & Martignas-sur-jalle, dans la
banlicue de Bordeaux C'est en 2018
que les enquéteurs de la cyber-
douane de la Direction nationale
du renseignement et des enqué-
tes douaniéres (DNRED) se sontin-
téressés de pres a l'activité d'une
équipe qui animait le forum
French Deep Web-Market, considé
rée comme la plusimportante pla-  Leser
teforme du Darknet francophone.
‘n milien de semaine dermnidre

srs de la police ju e, les douanes, sont
experts dans la lutte contre la cybercriminalité. rroro L Theceres oy

Une petite revue de presse ...
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Rutrigues Rechercher Lachaive La chaine Podcasts

PREMIUM COMMUNES FAITS DIVERS COVID 19

BORDEAUX ARCACHON LIBOURNE LAROCHELLE SAINTES ROYAN COGNAC ANGOULEME PERIGUEUX AGEN PAU BAYONNE BIARRITZ MONT-DE-MARSAN DAX

Cyberattaque : I'hopital de Dax devrait y voir plus clair le

15 mars

@ Lecture2min

Accueil - Landes - Dax

Giroﬁde

FRANCE SPORT ECONOMIE ARCHIVES CARNET

Joumal S'denstier

Un cyberpirate condamné
a 2 ans de prison avec sursis

BORDEAUX

Une société éditrice
de sites web a été
victime des
attaques de l'un

de ses ex-employés

deplos@sudovestsr

Fin 2018, Ja société 230 Media, édi-
trice de sites web A Bordeaux, spé-
cialisée dans la mise en ligne et la
gestion de sites Internet publicitai-
Tes, a vécu une période difficile
aprés avoir été piratée A plusieurs
reprises. Son développement s'est
trouvé menacé.

Cestla chute inquiétante des re-
venus publicitaires enregistrée de-
puis ke mois de septembre 2018 qui
2 mis la puce a loreille des diri-

geants de la société. Quelques se-
St nhits taod s

gé:'.dﬂdelamduaﬂam'

et financiéres de la

DIP]. Au terme de leurs investiga-

tions, les policiers dans

numérique sont par-

wvenus i confondre 'ancien salarié

de 230 Media, un franco brésilien

de 40 ans qui vit 3 Nantes aprés
avoir quitté la Gironde.

Interpellé et placé en garde dvue, i
atenté de minimiser les faits. Mais

ont notamment découvert des f-
chiers de la société.
Convoqué la sermaine demiére
devant le tribunal correctionnel
des faits de vol, accés fraudu-
dans un systéme de traiterment
automatisé, introduction fraudu-
leuse de données et entrave au
fonctionnement d'un systéme de
traitement, Fancien salarié a été
condamné 3 deux ans de prison
avec sursis conformément aux ré-
quisitions du substitut du
reur de la République, GuﬂEume
T,

Le tribunal, présidé par Caroline
Baret, a également confisqué les
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Vol de données a Cdiscount,
un directeur mis en examen

e i is du e-commerce,
Le systéme de traitement des données du leader francais
com\:aosé de 33 millions de clients, a été mis en vente sur le Darknet

Le e-commerce n'a jamais auss:
bien fonctionné depuis que la
France vit au rythme des cqnﬁ~
nements. Cdiscount, Je numérot
national, a cumulé jusqua 22
millions de visiteurs uniques pas
mois, solt un tiess de la popula-
tion francaise qui s'est connecté
sur le site dont le siége social est
installé aux Bassins a flot a Bor-
deaux et dont les plus impor
tants entrepdts logistiques sont
basés A Cestas, en Gironde. Avec
33 millions de clients. ke site in-
ternet du géant du ecommerce
est réguliétement victime d'at-
taques. Celles<i sont toujours
déjouces par des mesures de sé-
curité sophistiquées qui veillent
4 la moindre intrusion dans le
systéme.

20000 dollars le fichier

A la weille du week-end demier.

Cest une société spécialisée

dans la lute contre fa cybercri-
 minalitéquiaétéintriguée parla

Rt

Dans les entrepbts

Bordeaux, saisis par le parquet.
Ant semanté la frace du hacker

Cdiscount de Cestas.

Gironde

garde A vue au comimiissariat
central de Bordeau. Lors de son

Vendredi20 septemire 2019 SUD OBEST

Des escrocs visent

- Un promoteur

BORDEAUX Des escrocs ont tenté de soutirer 1,3 million d'euros &
un promoteur du chantier Euratlantique. La PJ a été saisie de l'affaire
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L’action de la Police Judiciaire dans la lutte

contre la cybercriminalité

SOUS-DIRECTION DE LA LUTTE CONTRE LA CYBERCRIMINALITE

Une I
organisation
. . B d dinati .
nationale Etat-major l:t?:tué g;l{jgfégg LDn Conseillers

Office central de lutte contre la criminalité liée aux o T o
. . . - Division de I'anticipation Division de la preuve
technologies de I'information et de la communication , .
et de I'analyse « D2A » numerique « DPN »
« OCLCTIC »
: ; Section des relations internationales et Section Groupe d’enquéte
Section de I'intemet de la documentation opérationnelle opérationnelle numerique
Groupe des
| I | — techniques
. . ) : X ) r— spéciales d’enquéte
PHARDS Brigade de répression Brigade de répression Burlt‘aau d gde a 1]
des es_croque'r_ies aux d‘es atteintes aux numérfg?;%u« Be AEN »
INFO-ESCROQUERIES technologies de I'information systemes de traitement I R&D
et de la communication automatisés de données roupe
Bureau de la
THESEE formation |
Brigade de répression des

fraudes aux systemes de
paiement et cartes & puce




Une
organisation
régionale

Cartographie de l‘organisation territoriale de la direction centrale de la

police judiciaire et des laboratoires d’investigation opérationnelle numérique
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. Direction zonale de la police judiciaire (DZPJ)

. Direction territorale de la police judiciaire (DTPJ)

- Service de police judiciaire (SPJ)
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Qu’est-ce que la preuve numérique ?

Toute information numérique pouvant étre utilisée
comme preuve dans une affaire de type judiciaire
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TIMELINE DE L’ ENQUETE

Les techniques d’enquéte en matiere de cybercriminalité

Actes d'investigation

numériques

Recoupement
d’objectifs.
Enquéte sous
pseudonyme.
Veille opérationnelle.
Gel de données

numeriques.
Etc.

Infraction constatée Interpellation

Interception

de boite mail. Assistance a perquisition.
Environnement de suspect. Analyse de supports
Centralisation numeriques.
et recoupement. Etc.

Etc. Protocole PTS - PJ

.G et des LIONs

Procés pénal SN

Expertise de supports
numeriques.
Gestion de supports
numeriques endommages.
Analyse de
logs volumineux.
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Le parquet en matiere de cybercriminalite

Le Procureur de la République engage I'action publigue et dirige la police judiciaire.
La technicité particuliere des infractions de cybercriminalité requiert une formation particuliere des magistrats
du parquet et une certaine centralisation

La section J3 du Parquet de Paris a ainsi une compétence nationale :

« Lorsque les faits visent des systemes informatiques étatiques, institutionnels et Opérateurs d'importance
vitale, porteraient atteinte aux intéréts fondamentaux de la Nation.

« Lorsque les victimes sont dispersées sur I'ensemble du territoire national, en particulier pour les
phénomenes massifs et sériels nécessitant une centralisation de I'enquéte (exemple d’attaques par
« rangongiciels »).

 La section J3 du Parquet de Paris est enfin compétente lorsque les informations portées a sa
connaissance proviennent d’autorités policiéres ou judiciaires étrangeres.



L’enquéte en cybercriminalité: un fort volet de coopération internationale

EUROJUST : Unité de coopération judiciaire pour les Etats membres
de 'UE, incluant la criminalité informatique.

EUROPOL : apporte un soutien aux états membres de 'UE par le
biais de ses capacités techniques, son soutien opérationnel, ses
bases de données. Elle coordonne des enquétes sur 'ensemble de
'UE, notamment dans la lutte contre la pédopornographie et la
cybercriminalité avec la Joint cybercrime action taskforce (J-CAT)

INTERPOL : Service de soutien et d’expertise dans les enquétes de
criminalités internationale, et diffusion de fiches d’alerte. Cette
agence met a disposition des outils de collaboration interservices
étrangers sur les sujets de la cybercriminalité, de la lutte contre la
pédopornographie et la criminalité financiére

EUROJUST

S

EUR—POL
INTERPOL




Pourguoi faut-il déposer plainte ?

Porter a la connaissance des autorités judiciaires I’existence d’un incident permet de :

» Obtenir de I'aide pour remédier a la cyberattaque,

> ldentifier, interpeller et présenter les auteurs a la justice (pas de plainte = pas de preuve = pas d’enquéte = par d’arrestation des
cybercriminels qui peuvent continuer en toute impunité),

» Obtenir le droit a réparation du préjudice subi en se portant partie civile,
» Déterminer les responsabilités, internes, externes, liées a I'attaque de facon a mettre les actions adéquates en place,
» Récupérer tout ou partie des fonds ou des données dérobés par 'action policiére ou le développement d’outils spécifiques,

» Se conformer a la loi, notamment dans le cadre du RGPD de la CNIL.
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Qui sont les reservistes ?

Des citoyens engagés et bénévoles; ayant une expérience de I'entreprise et/ou du numérique : chef
d'entreprise,responsable de la sécurité des.systemes d'information, juriste, chercheur ...

qui interviennent, sous le controle, et en relation étroite, avec les enquéteurs de la Poliece Judiciaire.



sensibiliser les entreprises et structures publiques (dirigeants et collaborateurs)
réaliser des actions de prévention et de communication

Conseiller et orienter les victimes en cas d’incident cyber

Faire remonter les alertes a la PJ
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Comment alerter / déposer plainte ?

EN
EN MINISTERE
MINISTERE DE LINTERIEUR

DE L'INTERIEUR
Pl
Fraternité

FICHE DE CONTACT VOUS SOUHAITEZ BENEFICIER D’UNE SENSIBILISATION A LA CRIMINALITE FINANCIERE ET A LA
RESEAU DES REFERENTS CYBERMENACES DE LA POLICE NATIONALE CYBERCRIMINALITE ?
Les résarvistes du RCM dispensent des consells de prévention face a la eriminalité utilizant les moyens

at & laurs dirigeants. Les résarvistes donnent des consells de bonne hygiéne numérigue et de premiars
secours en cas de cyberattaque. La connalssance des modes opératoires des criminels permet de
prandre consclance des différantes fallles humaines et tachnologiques employées. Cas consells assurant
une mellleurs préservation des intérédts de I'entreprise face i la menace cybarcriminelle.

’ numériques. Cas sensibilisations s'adressent aux salariés de I"entraprise, aux responsables informatigues
.
‘

VOUs ETES VICTIME D'UNE CYBERATTAQUE ?

i6té 2
Vous étesitine socicté Vous pouvez contacter le réseau des référents cybermenaces le plus proche. Ce service vous orlentera

Entreprise unipersonnelle artisan, profession libérale, TPE/PME ? vers des entreprises labellisées spécialisées en remédiation des systémes informatiques. Les réservistes
Vous &tes vieti s g’ ne escroquerie utilisant Internet othles réseaux sociaux ? at policiers vous accompagneront également vers un service spécialisé de police judiciaire pour déposer
L8 L s uditiaq ARt Al Paurg I‘ E plainte, an vue de demander réparation du préjudice subl. Les investigateurs en cybercriminalité de
__—_ﬂ la police judiciaire veilleront & recueillir les preuves numériques afin de retrouver les auteurs de la
- ., cybearattaque.
La Police judiciaire vous propose un point de contact unique pour le territoire : Nouvelle-Aquitaine
cybermenaces-bordeaux@interieur.gouv.fr LE RESEMJ DES HEFEHE"TS CYBERMENACES
POLICE ’I Le réseau des référents cybermenaces renseigne, sansibilise et accompagne les PTE/PME du territoine :
NATIONALE
CONTACTS
Le réseau des référents cybermenaces de la Police nationale est une structure Bordeaux  eybermenaces-bordealx@intariaur.gouv.fr
innovante composée de : IDE cybermenaces-lledefrance@interieur.gouv.fr
* Réservistes issus du monde de I'entreprise engagés dans la lutte contre la
cybercriminalité Lyan cybermenaces-lyon@intereur.gouv.fr
* Policiers spécialisés d
cybermenaces-marseille@interiaur. gow. fr
* Investigateurs en cybercriminalité LhEs 4 a0
* Professionnels et Institutions partenaires DZPJ SUD- OUEST Montpellier  cybermenaces-montpellier@interieur.gouy.fr
Bordeaux Rannas cybarmenaces-rannes@interaur.goun. fr

Strasbourg  cybermenaces-strasbourg@interieur.gouw fr

Toulouse cybermenaces-toulouse@interieur.gouy.fr

Copyright © mars 3001 = Sous-Direction de 1 Luths conim la Cyboedminalia , Tous droits rserss.
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