
Comprendre les cyber attaques 

pour mieux se protéger



C’est quoi la cybersécurité ?
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➢ La SSI (Sécurité du Système d’Information),

également appelée parfois cybersécurité, regroupe

l’ensemble des moyens techniques, organisationnels,

juridiques et humaines nécessaires à la mise en place

de moyens visant à empêcher l'utilisation non

autorisée, le mauvais usage, la modification ou le

détournement du système d'information. La SSI vise à

protéger l’entreprise (ses données, ses processus,

ses activités….).

➢ Les principaux préjudices d’une cyberattaque:

Un point essentiel : 

On sécurise l’information, pas l’informatique. 



Adresse générique vs attaque avancée
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Menaces génériques

Niveau de technicité: faible

Objectifs: financier jeu

Nombre de cibles: élevé à très élevé

Temps d’exécution: court terme

Enjeux: faible

Sphère impactée: professionnelle et personnelle

Menaces avancées (APT)

Niveau de technicité: moyen à très élevé

Objectifs : financier, int. éco, rens…

Nombre de cibles: unitaire à groupe spécifique

Temps d’exécution: moyen à long terme (mois)

Enjeux: important à critiques

Sphère impactée: quasi que professionnelle

En tant qu’entreprise, vous pouvez être victime de ces deux types d’attaque.
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De quelques minutes…. à plusieurs mois pour réaliser ces 3 étapes clés.

94 jours en moyenne pour détecter une intrusion. 

Comment se passe une 

cyberattaque avancée ?



Un exemple de cyber attaque avancée

14/10/22

« On est revenu plus de 

vingt ans en arrière »

« C’est à l’imprimerie, dans la nuit du vendredi 20 au samedi 21 novembre

2020, que les premiers signes physiques ​de la cyberattaque ont eu lieu.

Alors que l’impression des 400 000 exemplaires battait son plein sur l’un des

sites d’impression de Ouest-France, à Chantepie, près de Rennes, des

lenteurs sont apparues vers minuit.

Une impression bizarre ​est sortie d’une des imprimantes de bureau. On a

compris que c’était une attaque. Dans la foulée, les collègues de veille au

service informatique, nous ont dit qu’il y avait un virus … »

Deux mois plus tard, l’heure est au premier bilan:

-Une « expérience douloureuse »,

-50 personnes mobilisées

-De nombreux coûts indirects (prime

exceptionnelle de crise et 1429 heures sup)
« On aura beau construire toutes les 

forteresses techniques sur le système 

d’information, la faille pourra se situer au 

niveau des comportements humains »

Récit complet de la cyberattaque contre Ouest France disponible ici:

https://www.ouest-france.fr/societe/cyberattaque/dans-les-coulisses-de-la-cyberattaque-vecue-a-ouest-france-7139874

« Chaque maillon de la chaîne a fait les frais de 

l’attaque. Les correspondants, les rédacteurs ont dû 

livrer leurs articles plus tôt que d’habitude. Ensuite, les 

secrétaires de rédaction ont dû monter les pages dans 

un temps plus court.»

L’attaque a débuté par un 

(simple) mail piégé avec un 

lien malicieux. 

« J’ai été prévenu vers 4-5h du matin. 

L’échange était bref et anxiogène », 

propos du DSI

Huit personnes, des membres de 

la direction générale et des 

professionnels de la technologie, 

se sont regroupées au siège du 

journal au petit matin

« On se prépare à des attaques, mais 

je n’avais jamais vu ça en 20 ans »

reconnaît un membre du service 

informatique 

« On a dû être encore plus 

violent que l’attaque pour se 

protéger. Ce ne sont pas des 

décisions faciles à prendre », 

propos du président du Directoire
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https://podcasts.ouest-france.fr/emission/1-33-Making-O-F-les-coulisses-d-Ouest-France


-

Une phase essentielle: la préparation

Internet, une masse quasi infinie d’information, 

plus ou moins accessible

Internet, un support 

qui n’oublie pas

Internet, un support sur lequel on 

peut facilement outiller les recherches

DEMO

DEMO



-

Quelques exemples de renseignement cyber

Casser un mot de passer n’est qu’une question 

de temps, qui peut être fortement réduit 

avec des dictionnaires.

Exemple avec « Le projet Richelieu »

https://github.com/tarraschk/richelieu


-

Quelques règles essentielles

1. La meilleure protection est l’absence de publication. Demandez vous toujours avant de publier une donnée
si celle-ci peut vous porter préjudice aujourd’hui, demain ou dans 10 ans.

1. Adaptez votre posture à la sensibilité des données que vous traitez.

1. Vous êtes des cibles de choix, vous pouvez être victime d’attaque ciblée.

1. Dans le monde numérique, soyez conscient que tout peut être falsifié. Une saine méfiance vous permettra
donc d’identifier l’immensemajorité des arnaques ou tentatives d’attaque .

« Merci pour votre écoute ! »



L’état de la menace

Rançongiciels

DDOS

Faux ordres de 

virement, faux RIB ...

Malveillance,  

concurrence 

déloyale

Exfiltration de 

données

Pré-positionnement

Attaque crapuleusePiratage Intelligence économiqueAttaques internesEscroquerie financière



Une petite revue de presse ...



L’action de la Police Judiciaire dans la lutte 

contre la cybercriminalité

Une 

organisation

nationale



Une 

organisation

régionale



Binaire Volatile ou 

persistante

Toute information numérique pouvant être utilisée 

comme preuve dans une affaire de type judiciaire

Qu’est-ce que la preuve numérique ?



Les techniques d’enquête en matière de cybercriminalité



Sous 

l’autorité

de 

Le Procureur de la République engage l’action publique et dirige la police judiciaire.

La technicité particulière des infractions de cybercriminalité requiert une formation particulière des magistrats

du parquet et une certaine centralisation

.

La section J3 du Parquet de Paris a ainsi une compétence nationale :

• Lorsque les faits visent des systèmes informatiques étatiques, institutionnels et Opérateurs d'importance

vitale, porteraient atteinte aux intérêts fondamentaux de la Nation.

• Lorsque les victimes sont dispersées sur l’ensemble du territoire national, en particulier pour les

phénomènes massifs et sériels nécessitant une centralisation de l’enquête (exemple d’attaques par

« rançongiciels »).

• La section J3 du Parquet de Paris est enfin compétente lorsque les informations portées à sa

connaissance proviennent d’autorités policières ou judiciaires étrangères.

Le parquet en matière de cybercriminalité 



L’enquête en cybercriminalité: un fort volet de coopération internationale

EUROJUST : Unité de coopération judiciaire pour les Etats membres
de l’UE, incluant la criminalité informatique.

EUROPOL : apporte un soutien aux états membres de l’UE par le 

biais de ses capacités techniques, son soutien opérationnel, ses 

bases de données. Elle coordonne des enquêtes sur l’ensemble de 

l’UE, notamment dans la lutte contre la pédopornographie et la 

cybercriminalité avec la Joint cybercrime action taskforce (J-CAT)

INTERPOL : Service de soutien et d’expertise dans les enquêtes de 

criminalités internationale, et diffusion de fiches d’alerte. Cette 

agence met à disposition des outils de collaboration interservices 

étrangers sur les sujets de la cybercriminalité, de la lutte contre la 

pédopornographie et la criminalité financière



Porter à la connaissance des autorités judiciaires l’existence d’un incident permet de :

➢ Obtenir de l’aide pour remédier à la cyberattaque,

➢ Identifier, interpeller et présenter les auteurs à la justice (pas de plainte = pas de preuve = pas d’enquête = par d’arrestation des 

cybercriminels qui peuvent continuer en toute impunité),

➢ Obtenir le droit à réparation du préjudice subi en se portant partie civile,

➢ Déterminer les responsabilités, internes, externes, liées à l’attaque de façon à mettre les actions adéquates en place,

➢ Récupérer tout ou partie des fonds ou des données dérobés par l’action policière ou le développement d’outils spécifiques,

➢ Se conformer à la loi, notamment dans le cadre du RGPD de la CNIL.

Pourquoi faut-il déposer plainte ?



Le réseau des Référents CyberMenaces



Qui sont les reservistes ? 

Des citoyens engagés et bénévoles, ayant une expérience de l’entreprise et/ou du numérique : chef 

d'entreprise,responsable de la sécurité des systèmes d'information, juriste, chercheur ...

qui interviennent, sous le contrôle, et en relation étroite, avec les enquêteurs de la Police Judiciaire. 



Rôle et missions des réservistes 

• sensibiliser les entreprises et structures publiques (dirigeants et collaborateurs)

• réaliser des actions de prévention et de communication

• Conseiller et orienter les victimes en cas d’incident cyber

• Faire remonter les alertes à la PJ



Comment alerter / déposer plainte ?






